Captura Digital

Guia para la Preservacion de Evidencia Digital en Dispositivos Moviles
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El Desafio: La Fragilidad
de la Evidencia Digital

B Laevidenciaen dispositivos moviles es
fundamental en las investigaciones penales

modernas.

B Su preservacion es un proceso delicado:
una simple interaccion puede alterar
metadatos, borrar archivos o comprometer
la integridad de la prueba.

B Serequiere un método con rigor forense
que garantice la inalterabilidad y la validez
procesal de la evidencia para ser admitida
en un tribunal.
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La Solucion: “Captura Digital”, un Notario Digital

Una herramienta desarrollada por el Gabinete de Pericias Informaticas para actuar como
un notario digital, que observay registra con precisién cada accion.

Documenta en tiempo real Extrae datos existentes Formaliza la prueba
Realiza capturas de video e Ofrece la posibilidad de Genera un Acta de Preservacion
imagenes digitales de la extraer contenidos multimedia y consolida toda la evidencia en
navegacion sin generar archivos gue ya se encuentran un paquete comprimidoy
nuevos dentro del teléfono para almacenados en el sellado para su
no alterar su estado. dispositivo. presentacion judicial.
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Procedimiento: Puesta en Marcha Inicial

1.Copie el archivo
"‘CapturaDigital.exe en una
carpeta de su disco local. N

2.Al ejecutarlo, Windows puede T el
mostrar una advertencia. Haga o
clic en el enlace "Mas
informacion’”.

3. A continuacion, seleccione el
botdn "Ejecutar de todas
formas'".

Windows proteqid su PC
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Paso 1: Registro de los Intervinientes

Tras la pantalla de bienvenida, el
sistema solicitara los datos del
procedimiento judicial.

Es crucial completar esta
Informacion con precision, ya que
sera la base para el Acta de
Preservacion final. Incluye:

= Oficina que recibe el
dispositivo

= Datos del Funcionario

= Datos del aportante

% Bignwenido - Captura Digital

Bienvenido a la aplicacion Captura Digital

Desamollada gor el Gabinele de Pericias Informdticas

Esta herramienta permite realizar capturas en formato video o imagen digital en
tiempo real de pantallas de dispositives Android conectados por USB

No genera archivos en el dispositivo, solo espeja la pantalla

Ds usa Sbee v balp responsabiiidad del operader
El Gabinete de Pericias Informaticas no reakiza soporte al usuana final

Poder Judicial de Neoqudn

[

Aceptar

\

b Dstos del Procedimiento

Oficina que recibe el dispositivo:

Fiscalla de Villa la Angostura

DNI del Funcionario:

22 222 222

MNombre y Apellido del Funcionario:

Adrian De Lillo

L'NI del aportante:

33.333.333

Nombre del aportante:

Juan Perez
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Paso 2: Preparacion y Vinculacion del Dispositivo Android

. En el dispositivo movil, active el modo Desarrollador.

S 2
Q 3.

. Enla pantalla del movil, acepte la credencial de

Dentro de las opciones de Desarrollador, active la
Depuracion por USB.

Conecte el teléfono a la computadora mediante un
cable USB.

¢Permitir depuracion por USB?

confianza: Marque la casilla 'Permitir siempre desde

: . : S La huella digital de tu clave RSA es:
esta computadora’ y presione 'Permitir’.

FA:5D:52:CF:C2:36:D8:BE:14:92:40:47:E3:3C:5
9:96

® | Preperacidn del Dispositive = O =

Prepare el dispositive:

2) Acive s Dapuracn pur USE, T | ‘¥ Permitir siempre desde esta computadora

3) Conecte el teléfono celular a la computadora mediante USB. !
A partir de aqui, si desea espejar ia pantalla del telefono celular, utilice el botdn Visualizar Pantalla. :

Luego puede capturar imdagenes mediante Captura de Pantalla o iniciar un video dindmico mediante . CE"CEI ﬂr PEITI'!ItII'
Captura de Yideo y luego detenerio con Detener Grabacion. [ R

Ademas. puede extraer archives multimedia almacenados en el dispositivo con el botdn Extraer
Multirmedia.

Finalmente, seleccione Generar Acta para crear un acta del procedimiento de preservacidn de
evidencia digital.

[ Continuar
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Paso 3: Interfaz Principal y Conexion Exitosa

 Unavez conectado correctamente,
la interfaz principal de la aplicacion
debe mostrar la Marca y el Modelo
del dispositivo.

e Siestainformacion no aparece,
utilice el boton 'Refrescar’.

e Laconsoladeregistros en la parte
inferior confirmara textualmente la
seleccion del dispositivo, creando un
registro de la accion.

8 Captura Digital - Gabinete de Pericias informaticas " O X
Dispositivo RZBME1DAFAE -] | Refrescar |

Marca
KModeio:

Samsung
SM-A105M

Visualizar Pantaila Captura de Video J | Captura de Pantaila

J

Seleccionar y extraer archivos | [ Extraer Mullimedia | [ Generar Acta l [ Modificar Datos

|09 56.42) Dispositivo seleccionado: samsung SM-A105M (R28ME1DXFXE)
; e i : . 3 g

(09 .58.42) Dispositivo seleccionado: samsung SM-AT05M (RZBMB1DXFXE)
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I 1=

Funcion Clave: Captura Dinamica en Tiempo Real

Visualizar Pantalla

Presione este boton para reflejar la
pantalla del mévil en su
computadora en una ventana virtual.
Desde aqui puede navegar por el
dispositivo.

Captura de Video

Presione para iniciar la grabacion de
todas las acciones que realice en la
pantalla
pantalla virtual. Para finalizar, presione
'Detener Video'. El archivo se guardara
automaticamente en la carpeta del
caso.

Dispositivo: [R2EMB1DXFAE -1 | Refrescar ]
Marca: samsung

Modelo: SM-AT05M

[ Visualizar Pantalla ] l Captura de Video l Captura de Video j

[Selecc'mnar y extraer ar::hi'ms| |Ex.traer Multimedia | Generar Acta | | Modificar Dalos

[ [08:58:42) Dispositivo seleccionado: samsung SM-A105M (R28M61DXFXE)
| [09:58:42) Dispositivo seleccionado: samsung SM-A105M (RZEME1DXFXE)
[10:01:04) screpy iniciado

Diispositive: |RZEMB1DAFAE -|

Marca: SAMSUNg
Modelo SM-A105M

- L 'I&ﬁ;.lﬂli:ﬂrEa.utaJla_”_ _Detener grabacitin ][ ca

B | Grabacidn en curte =

ra de Pantalla |

Lisadng

Ellimedia] LGenerar Acts | [I'.'I::u:liﬁc:ar Datos |

Grabandg video... ing SM-A105M (RZEME1CKFXE)

gng SM-A105M (R2EME10XFXE)
Presiona el boton para detener |a grabacion.

fFxEwiden 20251223 100250 mpd
‘ Detener Vidao ]
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Funcion Clave: Captura Estatica de Pantalla

Captura de Pantalla

Presione este botdn para guardar una
imagen digital exacta de lo que se muestra
en la pantalla virtual. Es ideal para registrar
mensajes, perfiles o estados especificos.

Verificacion en Consola

Cada accion exitosa (video guardado,
captura guardada) queda registrada en la
consola inferior, indicando la ruta
completa del archivo generado. Esto
proporciona una trazabilidad total del
procedimiento.

|

B ' Captura Digital - Gabinete de Pericias Informaticas — O X
Dispositivo: |R28M61DXFXE ~] [ Refrescar

Marca: samsung

Modelo: SM-A105M

[ Visualizar Pantalla J [ Captura de Video

|| capturadePantala |

[ Seleccionar y extraer archi

erar Acta ] [ Maodificar Datos ]

[09:58:42] Dispositiv
|09:58:42] Disposi

siiado: samsung SM-A1C
“Cionado: samsung SM-A105M

E\CapluraDlgital\dist\Dispositivo_R28M

Elvideo_20251223 100250.mp4 .
)2] Captura guardada: S:

(E\CapturaDigital\dist\Dispositivo_R28M
\screenshot_20251223 100501.png

1D}{F:’{E]
{DXFXE)

100501.png
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Funcion Clave: Extraccion de Contenidos Multimedia

Extraccion Selectiva ('Seleccionar y
extraer archivos')

Permite navegar la estructura de carpetas del dispositivo,
seleccionar archivos especificos (fotos, videos, etc.) y extraer
solo los elementos marcados. Ideal para evidencia puntual.

Dispositivo [RZBME1DXFXE | [ Refrescar ]

Marca SAMEUNG
bodelo; S 1058

[ Visualizar Pantalla ] [ Captura de Video ] [ Captura de Pantalla ]

[ Seleccionar y extraer archivas ] | Extraer Muitimedia ] | Generar Acla ] i Modificar Datos ]

Carpalas y archives multimedia
= DCIM
= Carmera
@0 20251113_090833 jpg
Camere
Picturas
r Maowias
» Download

Extraccion Masiva (‘Extraer Multimedia')

Extrae automaticamente todos los contenidos multimedia del
dispositivo. Se mostrara una advertencia, ya que este proceso
puede demorar y requerir considerable espacio en disco.

8 Advertencia X

Advertencia:
Este preceso puede demorar un tiempo importante y requiere

suficiente espacio en disco

LDesea continuar?

| Aceptar I | Cancelar

' |[10.03:07] Grabacicn detenida,
[10.03:07] Video guardado: S:
\CapturaDigitalidisbDispositivo R2BEM&1DXFXE'video 20251223 100250 mp4
| [10:05:02) Captura guardada: S:
\CapturaDigitalidisbDispositivo_ R2EME61DXFXE\screenshot_20251223 100501 png
10:19:04] Eslrayendo archivos seleccionados.
[ 10 18.04| Extrayendu: vdcard/DCIMICamerar20251113 0B0B33.Jpe
[10:18:04] Extraccion finalizada en: 5:
| \CapturaDigitalidishDispositivo_R28M&1DXFXE\ArchivosExtraidos
[11:14.56] Extrayendo multimedia desde /sdcard/DCIM/ Espere por favor,
[11:14.56] Multimedia extraido en: S:
\CapturaDigitalidistDispositivo R2ZBM&1DXFXE'media

L]
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Paso Final: Generacion del Expediente Digital

Al finalizar todas las capturas y extracciones, El sistema realizara dos acciones finales:
presione el boton "Generar Acta". 1.Creara el Acta de Preservacion de Evidencia
¥ | Capturs Digital - Gabinete de Pericias Informaticas — O X Dlgltalj un dﬂcumentﬂ .PD_F fﬂrmal que
an | resume todo el procedimiento.
e Ao = et | 2. Generara un archivo comprimido (.zip) que
Marca: samsung " s .
Modelo: SM-A105M contiene el acta y toda la evidencia

Captura de Pantalla | recolectada (videos, imagenes y archivos
odificar Datos extraidos), listo para su incorporacion a la
' causa.

Visualizar Pantalla ] l Captura de Video

Seleccionar y extraer archiuus] lExtraer Multimedia lGenerar Acta ]

[10:05:02] Captura guardada: S:
1CapturaDigitahdistiDIspositivo_R28M61DXFXE\screenshot_20251223_100501.
10:18:04) Extrayendo archives seleccionados...

| 110:18:04] Extrayende: /sdcard/DCIM' Camera/20251113_090833.jpg

10:18:04] Extraccion finalizada en: S:
1CapturaDigitahdist\Dispositiva_R28MB1DXFXE\ArchivosExtraidos

11:14:56] Extrayendo multimedia desde /sdcard/DCIM/ Espere por favor...

» CapturaDigital » dist » Dispositive_R2EME1DXFXE

Nombre ) Fecha de modificacidn  Tipo Tamafio

11:14:56] Multimedia extraido en: S: . ArchivosExtraidos 23/12/2025 10:16 Carpeta de archivos
|[11:20:08] Generando Acta de Preservacion de Evidencia Digital. Espere por favor... st _ o 3
11:20:08) Acta generada: 5: - media 231272025 11:13 Carpeta de archivos
| 11:20:08] ‘CapturaDigitalidistiDispositivo_R28M61DXFXE\Acta_20251223_112008.p ) screenshot_20251223_100501.png 2312720251003 Imagen PNG 157 KB
| de. ] h C video_ 20251223 1G0250.mp4d 2312/2025 10:01 Archivo MP4 145 KB
| H %ggg fiﬂﬁgﬂ%ﬁﬁ:;ﬁ gg;”gg”dﬂgnéﬁspem por favor... [ Acta_20251223_112008.pdf 23/12/2025 11:18 Documento Adob... 1KB
\CapturaDigitahdistiDispositive_R28M61DXF XE\CapturaDigital.zip v &Y CspturaDigital zip 23/12/202511:18 WinRAR ZIP archive 2704 KB
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El Producto Final: El Acta de Preservacion

Acta de Preservacion de Evidencia Digital

El Acta en formato PDF es |a prueba
formalizada y contiene un resumen
detallado y auditable de todo el
procedimiento, incluyendo:

1. Datos de los Intervinientes:
Funcionario y aportante.

2. Datos del Dispositivo: ID, Marcay
Modelo.

3. Listado de Evidencia: Una tabla con
cada archivo extraido y captura
realizada, junto con su hash de
verificacion de integridad (MD5) para
garantizar que no ha sido alterado.

1) DATOS DE LOS INTERVINIENTES

Oficina que reciba el dispositivo

Fiscalla de Villa la Angostura

__DNI del Funcionario 22222222

-l ———— Mombre del Funn:in_n_ariﬂ Adrian De Lillo

DMI del aporante 33.333.333

Mombre del aportante Juan Perez

2) DATOS DEL DISPOSITIVO

D d_er dispositivo REBMSTDEHE
2 Marca samsung

Modelo SM-A105M

Carpeta de salida SJCapturaDigital/distDispositivo_R28ME1DXFXE

3) CAPTURAS Y ARCHIVOS EXTRAIDOS

Alchive

W CacEn

M5

fuchivisEreaiionl_sdcand DCIM_Camara_20231113_CO06LSG pg 301 330 101646

FrOEE 1305 H el i Stdeull —— 3

mediaiDCAV Camens 20251112_090823 jog

sereenshal _HI231ZEET 100601 prg

vicpn 20251323 100250 mpd

2R 3025 11-13:38
23N 22025 100343

70820123080 | HzbfbbeBidelbod? |
SheSeol372 04008 S 1 45T 2B 18112)]

29122025 100149

A500aTaddMCITION T74 Ton 108555 TC

Acta generads automaticamente por Capiura Digital

Provisto por el Gabinete de Pericias Informaticas - Poder Judicial de Neuguén
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Informacion Adicional y Configuraciones

4

Modificar Datos

En cualquier momento del
proceso, puede presionar
‘Modificar Datos’ para corregir o
actualizar la informacion de los
intervinientes.

L
Hiadrko SEnaldiid
i ddd Pt oo o & [ Capitara &4 Pacl ]

%

Regenerar el Acta

Es posible generar el acta
varias veces. Si anade nuevas
capturas, puede volver a
generarla y el sistema creara
una nueva version actualizada
del acta y del archivo .zip.

)
UE]U
Compatibilidad

La herramienta esta disefiada
para funcionar exclusivamente
con dispositivos moviles
Android. No es compatible
con iPhone.
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Solucion de Problemas: Falla de
Conexion (‘Desconocido’)

Problema

Sila Marca y Modelo del dispositivo aparecen
como 'Desconocido', |la conexion en modo
depuracion ha fallado.

I Captura Dégital - Gabinete de Pericias Informatices = O 4
— i’

Dispositivo: |R2BMB1DXFXE = l Refrescar J

Marca; Desconocido

Modelo: Desconocida

[ Visualizar Panalla ] | Captura de Video | [ Captura de Pantalla

[ Extraer Mullimedia ] | Generar Acla | I Modificar Datos

(09.47_14] Mo hay disposilivos conectados

(09:49.18) Dispositivo seleccionado: Desconocido Desconocido (R2ZBME1DXFXE)
[09.49-16| Dispasilivo seleccionado: Desconocido Desconccido (R2ZBME1DXFXE)
[08-49.23] Dispositive seleccionado; Desconocido Desconecido (RZBME1DXFXE)
(0949 23] Dispositivo seleccionado: Desconocido Desconccido (R28MS1DXFXE)
|08.50 08| Dispositivo seleccionado: Desconociilo Desconceido (B28MEB10XEXE)
(08:50.08) Dispositivo seleccionado: Desconocido Desconocide (R28ME10DXFXE)

%
2.

Solucion

Desconecte el dispositivo de la computadora.

En el movil, vaya a Opciones de Desarrollador y
use la opcion para revocar las autorizaciones de
depuracion por USB.

Reinicie el dispositivo movil.

Vuelva a conectarlo y acepte
nuevamente la credencial de
confianza, marcando

- 496

“Permitir siempre...”.

LPermitir depuracion por USB?

La huella digital de tu clave RSA es:
FA50:52:CF-C2-36.08.BE.14 92,40 47 ESSCS :

¥ Permitir siempre desde esta computadora

Penmtir
Caneelar

Si el problema persiste,
intente con un cable USB
diferente.
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Captura Digital: Sencillez y Eficacia
para una Prueba Robusta

v Disenada con un flujo de trabajo l6gico y guiado para minimizar
errores.

v/ Automatiza las tareas técnicas complejas de |la preservacion
forense.

v/ Permite al operador judicial centrarse en lo importante: |a
evidencia, no en el proceso técnico.

v/ El resultado es una prueba digital robusta y verificable, obtenida
de forma simple y segura.
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